	CONTRACT:  .....................................................
Value: #.............................# EURO
plus the applicable VAT 
SUBJECT : "...................................................................................................................................................................................................................."
In Agia Paraskevi, Attica, the parties and signatories:
· the National Centre for Scientific Research "DEMOKRITOS", located in Agia Paraskevi, Attica (Patr. Gregoriou E & 27 Neapoleos str., P.C. 15341), Tax ID ................................., Tax Office FAE KEFODE ATTIKIS and legally represented by the Director and Chairman of the Board, Dr. Vangelis Karkaletsis, hereinafter referred to for the sake of brevity as the "Contracting Authority", and
· the company with the name ".............................................................." located at .................................................................................................................. Tax ID ................................., Tax Office …………………………… who is contracting herein, legally represented for signing hereof by ....................................................................................................., hereinafter referred to for the sake of brevity as the "Contractor",
have agreed and mutually accepted the following:
Article 1 - SCOPE OF THE CONTRACT
The Contracting Authority awards to the Contractor............................................................................................................................................ 
The Contractor's quotation dated ........................................................ that accompanies this contract constitutes with it a single and integrated agreement.
Article 2 - CONTRACT FINANCING
The financing body of present contract is the ……………………………….., Code …………………………………..  
The contract is included in the project titled: "…………………………………….." with project code ………………………………………., based on the inclusion decision no. ………………………….
For this procedure, decision no. ………………………………… (Unique DocumentID:………………………………) has been issued for the assumption of obligation/approval of credit commitment for the fiscal year ………………. .
Article 3 - GENERAL OBLIGATIONS OF THE CONTRACTOR
The Contractor shall perform his contractual obligations with care, diligence and in accordance with the rules of his art and science, the principles of good faith and fair dealing.
The Contractor shall ensure the quality of the services provided from a technical point of view, ensure the suitability and the timely completion of the scope of the contract. 
The Contractor undertakes to comply and continue to comply, during the execution of this contract, with its obligations arising from the provisions of environmental, social security, and labor legislation, as established by Union law, national law, collective agreements, or international provisions of environmental, social, and labor law, which are listed in Annex X of Appendix A of Law 4412/2016. Compliance with these obligations is monitored and certified by the bodies supervising the execution of this contract and the competent public authorities and services acting within the limits of their responsibility and jurisdiction.
Article 4 - RISK - INSURANCE
The Contractor shall bear the risk for any damage to the scope of the contract until the date of final confirmation of the services. After the final completion of the services the risk is transferred to the Contracting Authority.
The Contractor shall be required to insure and maintain the insurance of its personnel with the competent insurance organisations throughout the duration of the execution of the contract.
Article 5 - ASSIGNMENTS - TRANSFERS
The Contractor does not have the right to transfer or assign the contract or part thereof, without the written consent of the Contracting Authority. 
Article 6 – PERIOD OF CONTRACT EXECUTION 
The contract shall have a performance period of ……………., from the date of its signing and publication on the platform of the Central Electronic Public Procurement Registry (KIMDIS).
If the provision of services is completed after the expiry of the contractual period, as defined after any lawful extension, a fine calculated in accordance with Articles 217 and 218 of Law 4412/2016 shall be imposed, in addition to any penalties provided for in each case.
Article 7 -CONTRACTOR DEFAULT
The provision of services and their completion, as defined in the scope of the contract, shall be carried out by the Contractor in accordance with the terms and requirements and the timeline hereof.
By decision of the Contracting Authority, the Contractor shall be mandatorily declared in default under the contract, and excluded from all his rights stemming therefrom, if he has not delivered/completed the service within the contractual period or the extended timeline granted to him or in general if he has not fulfilled or has inadequately fulfilled his contractual obligations.
The Contractor shall not be declared to be in default under the agreement when:
a. the contractor fails to fulfill a contractual obligation due to fault of the contracting authority 
b. there are reasons of force majeure.
Otherwise, the provisions of Articles 203 and 204 of Law 4412/2016 shall apply.
Article 8- CONTRACTUAL PRICE
The contractual price amounts to EUR …………………………………(...........................€) excluding VAT, i.e. a total amount of EUR ……………………………(..........................€) including VAT.
The Contractor has taken into account all facts for the timely and proper execution of the agreement. Therefore, the contract price includes, on the one hand, the Contractor's fee, on the other hand all costs related to the execution hereof, in particular for resources, materials and compensation of personnel or any other third party that the Contractor used for the needs hereof. The Contracting Authority shall not be required to pay any other expenses. 
A 0.1% withholding is calculated and deducted from the amount of the contractual price in favor of Hellenic Single Public Procurement Authority (HSPPA)  (Law 4412/2016, article 350, as amended by Law 4912/2022, article 7).
Article 9 - PAYMENT MODE AND SUPPORTING DOCUMENTS
The payment of the contract amount by the Contracting Authority to the Contractor 
shall be made upon submission of the electronic invoice and the statement of actions (deliverables), either in full (100% of the contractual value) following the final acceptance of the goods, or in instalments until the final acceptance, at the discretion of the Contracting Authority.
{If payment in instalments is selected, please fill in the following : 
The payment of the contract amount by the Contracting Authority to the Contractor will be made in instalments and specifically: 
A) the first one on........................(date) for the amount of EUR ..................................... (............................. €) plus VAT,
B) the second one on ........................(date) for the amount of EUR ................................ (............................. €) plus VAT
C) the third one on........................(date) for the amount of EUR ..................................... (............................. €) plus VAT after the receipt under Article 10 hereof.}
According to JMD No. 52445EΞ/04-04-2023 on "Obligation on economic operators to submit invoices electronically" (B' 2385/12-04-2023 and correction of an error in Government Gazette B' 3061/09-05-2023) as amended and in force, it is provided that for expenditure in the execution of contracts under L. 3978/2011, L. 4412/2016 and L. 4413/2016 concluded and executed by the NCSR "DEMOKRITOS", counterparty economic operators are required to submit Electronic Invoices when the procurement procedures start after the 1st of June 2024.
The documents required for each payment are as follows: 
1. Certificate of quantitative and qualitative acceptance of completion of services provided
1. Payment order
1. Payment documents (Consignment note - Electronic Invoice of the Contractor, which is in accordance with the European standard for issuing electronic invoices. In addition, the Contracting Authority's code for electronic invoicing is 1036.E00665.0001 (JMD 52445/EΞ/2023, Government Gazette 2385/B/12-04-2023).
Article 10 -RECEIPT 
The object of the contract shall be received by the Scientific Officer of the project. During the receipt procedure, which the Contractor is invited to attend if he wishes, a quantitative and qualitative check shall be carried out.
The certification of the final acceptance is carried out through the acceptance protocol of the provided services.
Otherwise, the provisions of articles 216 et seq. and 219 of the Law 4412/2016 shall apply.
Article 11 - TERMINATION BY THE CONTRACTING AUTHORITY
The Contracting Authority is entitled to terminate the contract if the Contractor does not comply with any of the terms hereof.
The termination shall become valid from the service thereof to the Contractor. 
Upon termination of the contract, the Contracting Authority has the right to demand the refund of any amount unduly paid, as well as the remedy of any direct or consequential damages it may have suffered due to non-execution or defective execution of the terms hereof by the Contractor.
Article 12 - TERMINATION BY THE CONTRACTOR
The Contractor is entitled to terminate the contract with a prior written notice of ten (10) calendar days in the event that the Contracting Authority breaches any of its terms and does not remedy the said breach within reasonable time from the receipt of its relevant written notice by the Contractor.
Article 13 - FORCE MAJEUR
Neither party shall be liable for failure to perform its contractual obligations if such failure is due to force majeure, provided that the alleged force majeure is duly and sufficiently proven. Force majeure means any unforeseeable and unavoidable event which renders the execution hereof absolutely impossible.
Article 14 -PROTECTION OF PERSONAL DATA
The contracting parties commit to comply with the obligations arising from the implementation of Regulation (EU) 2016/679 on the protection of natural persons with regard to the processing of personal data and on the movement of such data and repealing Directive 95/46/EC (General Data Protection Regulation - GDPR) and of Law 4624/2019 (A 137) as set out in Annex I which forms an integral part hereof. 
The contact details of the person responsible for the protection of personal data of the Contracting Authority are as follows (email grigorios@lazarakos.gr, m.samara@l-l.law /τηλ. 2103389075).
The Contractor is obliged, to the extent that the implementation of the scope of this Contract involves the processing of personal data:
-to fully comply with all European and national data protection laws and regulations applicable to the services provided and especially with the provisions of the General Data Protection Regulation (EU Regulation 679/2016) (GDPR) and Law 4624/2019, including the Guidelines of the Hellenic Data Protection Authority or any other competent regulatory authority, and fully comply with their obligations arising from the legislative and regulatory framework, becoming liable to remedy any loss or damage to the Contracting Authority or third party caused by the breach of this term. 
-to provide the natural persons whose personal data it processes with adequate information about the processing of their data and obtain their consent, where required in compliance with the aforementioned personal data legislation. 
-to take appropriate technical, physical and organisational security measures to protect the personal data it processes against loss, unauthorised or unlawful processing.
-In the event of a breach of personal data or in any case where their security is compromised, such as in the event of loss, partial or total destruction of the data in electronic or paper form, unauthorised access by a third party or any other data breach, including any breach caused by the processing of the data by the Contractor's subcontractors (if any), the Contractor will take all necessary actions to comply with its obligations arising from Articles 33 and 34 of the GDPR as appropriate, and will immediately inform and cooperate with the Contracting Authority, in order to ensure that (a) there will be no further breach and (b) the risk that may result from the breach will be reduced as soon as possible.
Article 15 - APPLICABLE LAW
The present contract is governed by Law 4412/2016 "Public Works, Procurement and Services (adaptation to Directives 2014/24/EU and 2014/25/EU) (Government Gazette 147/8-8-2016), as in force, and shall be interpreted in accordance with the rules of good faith, fair dealing and the social and economic right.
For any dispute or difference that may arise in the execution of this Agreement, the parties shall seek to resolve it in good faith.
Article 16 - VALIDITY OF THE CONTRACT
Having been drawn up in electronic document form, this contract has been read and signed by the parties using  advanced electronic signature as follows. Having been signed by advanced electronic signature by the legal representatives of both parties, this contract is being sent to each party by electronic means.


ANNEX I
ON THE PROCESSING OF PERSONAL DATA
Clause 1 - Purpose and scope
1.1 The purpose of this Annex is to ensure compliance of the Contracting Parties with Article 28 §§ 3 and 4 of Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the protection of natural persons with regard to the processing of personal data and on the free movement of such data, and repealing Directive 95/46/EC (General Data Protection Regulation) (hereinafter "GDPR").
1.2 This Annex constitutes the sole agreement of the parties in relation to the Processing and forms an integral part of the above contract.
1.3 This Annex is without prejudice to obligations to which the Controller is subject by virtue of the GDPR.
Clause 2 – Invariability of the Clauses
2.1 The Parties undertake not to modify this annex. 
2.2 The above commitment does not prevent the parties from adding other clauses or additional safeguards, provided that they do not directly or indirectly contradict the existing Clauses, nor affect the fundamental rights or freedoms of the data subjects.
Clause 3 - Interpretation
3.1 Where this Annex uses terms defined in the GDPR, those terms shall have the same meaning as in the GDPR.
3.2 Application and interpretation shall be carried out in the light of the provisions of the GDPR.
3.3 This Annex shall not be interpreted in a way that runs counter to the rights and obligations provided for in the GDPR or in a way that prejudices the fundamental rights or freedoms of the data subjects.
Clause 4- Optional docking clause
5.1 In the event of assignment to any person or entity that is not a Party, it may, with the consent of the Parties, accede to this Annex at any time as a controller.
5.2 The acceding entity shall have no rights or obligations under the contract and this Annex, in respect of the period before it became a Party.
Clause 5 - Description of the Processing
The details of the processing operations, in particular the categories of personal data and the purposes of the processing on behalf of the Controller, shall be set out in the master contract.
Clause 6 -Obligations of the parties
6.1 Instructions
a) The Processor shall process personal data on documented instructions from the Controller, unless it is required to do so under Greek or European Union law. In this case, the Processor shall inform the Controller of such legal requirement before Processing, unless the said applicable law prohibits this on important grounds of public interest. The Parties agree that the Master Contract constitutes written instructions of the Controller in relation to the Processing. The Controller may also give subsequent instructions throughout the Processing. Such instructions shall always be in writing.
b) The Processor shall notify the Controller without undue delay if, in the Processor’s opinion, any instruction given by the Controller infringes the GDPR and/or other provisions of Greek or European Union data protection law.
6.2 Purpose limitation
The Processor shall process the personal data only for the purposes of the Processing set out in the contract, unless it receives further instructions from the Controller.
6.3 Duration of processing
Processing by the Processor shall only take place for the duration specified in the contract.
6.4 Security of processing
a) The Processor shall at least implement the technical and organisational measures specified in the Contract to ensure the security of the personal data. This includes protecting the data against a breach of security leading to accidental or unlawful destruction, loss, alteration, unauthorised disclosure or access to the data (hereinafter referred to as "Breach"). In assessing the appropriate level of security, the Parties shall take due account of the state of the art, the costs of implementation, the nature, scope, context and purposes of Processing, and the risks involved for the data subjects;
b) The Processor shall grant access to the personal data undergoing Processing to members of its personnel and external collaborators only to the extent strictly necessary for implementing, managing and monitoring the Master Contract. The Processor shall ensure that persons authorised to process the personal data have committed themselves to confidentiality or are under an appropriate statutory obligation of confidentiality.
6.5 Sensitive data
If the processing involves personal data revealing racial or ethnic origin, political opinions, religious or philosophical beliefs or trade-union membership, genetic data or biometric data for the purpose of uniquely identifying a natural person, data concerning health or a person’s sex life or sexual orientation, or data relating to criminal convictions and offences (hereinafter: sensitive data), the processor shall apply specific restrictions and/or additional safeguards. 
6.6 Documentation and compliance
a)  The Parties shall take all measures necessary to be able to demonstrate their compliance with the Contract and its Annex and the applicable data protection legislation.
b) The Processor shall deal promptly and adequately with all inquiries from the Controller about the Processing in accordance with the Annex.
c) The Processor shall make available to the Controller all information necessary to demonstrate compliance with the obligations that are set out in the Annex and stem directly from the GDPR. In addition, at the Controller’s request, the Processor shall permit and contribute to audits of the Processing activities covered by the Clauses at reasonable intervals or if there are indications of non-compliance. In deciding on a review or an audit, the Controller may take into account relevant certifications held by the Processor.
d) The Controller may conduct the audit by itself or mandate an independent auditor. Audits may also include inspections at the premises or physical facilities of the Processor and shall be carried out with reasonable notice.
e) The Contracting Parties shall make the information referred to in this Article, including the results of any audits, available to the Data Protection Authority upon its request.

6.7 Use of sub-processors
a) The Processor shall not subcontract any of its processing operations performed on behalf of the Controller in accordance with these clauses to a sub-processor, without the Controller’s prior specific written authorization. The Processor shall submit the request for specific authorisation prior to the engagement of the sub-processor in question, together with the information necessary to enable the Controller to decide on the authorisation. 
b) The Processor shall engage a Sub-processor by way of a written contract (hereinafter "Sub-processor Agreement"), which imposes on the Sub-processor, in substance, the same data protection obligations as the ones imposed on the Processor. The Processor shall ensure that the Sub-processor complies with the obligations to which the Processor is subject pursuant to the Annex and the GDPR.
c) At the Controller’s request, the Processor shall provide a copy of such a Sub-processor Agreement and any subsequent amendments to the Controller. To the extent necessary to protect business secret or other confidential information, including personal information, the Processor may redact the text of the Sub-processor Agreement prior to sharing the copy with the Controller.
d) The Processor shall remain fully responsible to the Controller for the performance of the Sub-processor’s obligations in accordance with the Sub-processor Agreement. The Processor shall notify the Controller of any failure by the Sub-processor to fulfil its contractual obligations.
e) The Sub-processor Agreement shall include a third party beneficiary clause whereby - in the event the Processor has factually disappeared, ceased to exist in law or has become insolvent - the Controller shall have the right to terminate the Sub-processor Agreement and to instruct the Sub-processor to erase or return the personal data.

6.8. International transfers
a) Any transfer of data to a third country or an international organisation by the processor shall be done only on the basis of documented instructions from the controller or in order to fulfil a specific requirement under Union or Member State law to which the processor is subject and shall take place in compliance with Chapter V of the GDPR.
b) The Controller agrees that where the Processor engages a Sub-processor and the Processing activities entrusted to the Sub-processor involve a transfer of personal data within the meaning of Chapter V of the GDPR, the Processor and the Sub-processor can ensure compliance with Chapter V of the GDPR by using standard contractual clauses adopted by the European Commission in accordance with Article 46(2) of the GDPR, provided the conditions for the use of those standard contractual clauses are met.

Clause 7-Assistance to the Controller
a) The Processor shall promptly notify the Controller of any request it has received from a data subject. It shall not respond to the request itself, unless authorised to do so by the Controller.
b) The Processor shall assist the Controller in fulfilling its obligations to respond to the data subjects’ requests to exercise their rights, taking into account the nature of the Processing as appropriate. In fulfilling its obligations in accordance with (a) and (b), the Processor shall comply with the Controller’s instructions.
c) In addition to the Processor's obligation to assist the Controller pursuant to Clause 7(b), the Processor shall furthermore assist the Controller in ensuring compliance with the following obligations, taking into account the nature of the data processing and the information available to the Processor: (i) the obligation to carry out an assessment of the impact of the envisaged processing operations on the protection of personal data (a ‘data protection impact assessment’) where a type of processing is likely to result in a high risk to the rights and freedoms of natural persons; (ii) the obligation to consult the Personal Data Protection Authority where a data protection impact assessment indicates that the processing would pose a high risk in the absence of risk mitigation measures by the Data Controller; (iii) the obligation to ensure that personal data is accurate and up to date, by informing the Controller without delay if the Processor becomes aware that the personal data it is processing is inaccurate or has become outdated; (iv) the obligations in Article 32 of GDPR.
d) The Parties shall set out the appropriate technical and organisational measures by which the Processor is required to assist the Controller in the application of this Clause, as well as the scope and the extent of the assistance required.

Clause 8 - Notification of Breach
In the event of a Breach, the Processor shall cooperate with and assist the Controller for the Controller to comply with its obligations under Articles 33 and 34 of the GDPR, where applicable, taking into account the nature of Processing and the information available to the Processor.
8.1. Data breach concerning data processed by the Controller
In the event of a breach concerning personal data processed by the Controller, the Processor shall assist the Controller:
a) in notifying the Breach to the Data Protection Authority, without undue delay after the Controller has become aware of it, where relevant, unless the Breach is unlikely to result in a risk to the rights and freedoms of natural persons;
b) in obtaining the following information which, pursuant to Article 33(3) GDPR, shall be stated in the Controller’s notification, and must at least include: (i) the nature of the Personal Data, including, where possible, the categories and approximate number of data subjects concerned, and the categories and approximate number of personal data records concerned; (ii) the likely consequences of the Breach; (iii) the measures taken or proposed to be taken by the Controller to address the Breach and, where appropriate, measures to mitigate its possible adverse effects. Where, and insofar as, it is not possible to provide all this information at the same time, the initial notification shall contain the information then available, and further information shall, as it becomes available, subsequently be provided without undue delay.
c) in complying, pursuant to Article 34 of the GDPR, with the obligation to communicate without undue delay the Breach to the data subject, when it is likely to result in a high risk to the rights and freedoms of natural persons.
8.2. Data breach concerning data processed by the Processor
In the event of a personal data breach concerning data processed by the Processor, the Processor shall notify the Controller without undue delay and in any case within 24 hours after the Processor becomes aware of the breach. Such notification shall contain at least: a) a description of the nature of the Breach (including, where possible, the categories and approximate number of data subjects and data records concerned); b) the details of a contact point where more information concerning the personal data breach can be obtained; c) its likely consequences and the measures taken or proposed to be taken to address the Breach, including, where appropriate, measures to mitigate its possible adverse effects. Where, and insofar as, it is not possible to provide all this information at the same time, the initial notification shall contain the information then available and further information shall, as it becomes available, subsequently be provided without undue delay. 
The Parties shall set out all other elements to be provided by the Processor when assisting the Controller in the compliance with the Controller’s obligations under Articles 33 and 34 of the GDPR.
Clause 9- Non-compliance and termination
a) Without prejudice to the provisions of the GDPR, in the event that the Processor is in breach of its obligations arising from the processing of personal data, the Controller may instruct the Processor to suspend the Processing until the latter complies or the Master Contract is terminated. The Processor shall promptly inform the Controller in case it is unable to comply, for whatever reason.
b) The Controller shall be entitled to terminate the Master Contract insofar as it concerns Processing of personal data if: (i) the Processing of personal data by the Processor has been suspended by the Controller pursuant to point (a) and if compliance with this Annex is not restored within a reasonable time and, in any event, within one month following suspension; (ii) the Processor is in substantial or persistent breach of the Annex or its obligations under the GDPR; (iii) the Processor fails to comply with a binding decision of a competent court or the Data Protection Authority regarding its obligations pursuant to the Annex or the GDPR.
c) The Processor shall be entitled to terminate the Master Contract insofar as it concerns Processing of personal data where, after having informed the Controller that its instructions infringe applicable legal requirements in accordance with Clause 6.1(b), the Controller insists on compliance with the instructions.
d) Following termination of the Master Contract, the Processor shall, at the choice of the Controller, delete all personal data processed on behalf of the Controller and certify to the Controller that it has done so, or return all the personal data to the Controller and delete existing copies, unless Union or Greek law requires storage of the personal data. Until the data is deleted or returned, the Data Processor shall continue to ensure compliance with these clauses.

	ΣΥΜΒΑΣΗ:  ……………………………………………..
Αξίας: #.............................# ΕΥΡΩ
πλέον του αναλογούντος ΦΠΑ 
ΘΕΜΑ : «…………………………………………………………………………………………………………………………………………………………………………………………..»
Στην Αγία Παρασκευή Αττικής, οι συμβαλλόμενοι και υπογράφοντες:
· το ΕΘΝΙΚΟ ΚΕΝΤΡΟ ΕΡΕΥΝΑΣ ΦΥΣΙΚΩΝ ΕΠΙΣΤΗΜΩΝ «ΔΗΜΟΚΡΙΤΟΣ», που εδρεύει στην Αγία Παρασκευή Αττικής (Πατρ. Γρηγορίου Ε’ & Νεαπόλεως 27, ΤΚ 15341), ΑΦΜ  ……………………………, Δ.Ο.Υ. ΚΕΦΟΔΕ ΑΤΤΙΚΗΣ και εκπροσωπείται νόμιμα από τον Διευθυντή και Πρόεδρο του Δ.Σ.  Δρ. Ευάγγελο Καρκαλέτση, και που στο εξής χάριν συντομίας θα καλείται «Αναθέτουσα Αρχή» και
· της εταιρίας με την επωνυμία «……………………………………………………..» που εδρεύει…………………………………………………………………………………………………………………………. ΑΦΜ  ……………………………, Δ.Ο.Υ. ……………………………..που συμβάλλεται στην παρούσα νόμιμα εκπροσωπούμενη για την υπογραφή της από ……………………………………………………………………………………… και που στο εξής χάριν συντομίας θα καλείται «Ανάδοχος»,
συμφώνησαν και έκαναν αμοιβαία αποδεκτά τα ακόλουθα :
Άρθρο 1 - ΑΝΤΙΚΕΙΜΕΝΟ ΣΥΜΒΑΣΗΣ
Η Αναθέτουσα Αρχή αναθέτει στον Ανάδοχο ………………………………………………………………………………………………………………………….
 Η από ………………………………………………………….. προσφορά του Αναδόχου που συνοδεύει την παρούσα αποτελεί με αυτή ενιαίο και αναπόσπαστο σύνολο.
Άρθρο 2 - ΧΡΗΜΑΤΟΔΟΤΗΣΗ ΤΗΣ ΣΥΜΒΑΣΗΣ
Φορέας χρηματοδότησης της παρούσας σύμβασης είναι ……………………………………………………………………………………… .

Η σύμβαση περιλαμβάνεται στο έργο με τίτλο: «……………………………………..» και  κωδικό έργου ………………………………………., με βάση την απόφαση ένταξης υπ' αριθμ. ………………………….
Για την παρούσα διαδικασία έχει εκδοθεί η απόφαση με αρ. πρωτ. ………………………………… (ΑΔΑ:………………………………) για την ανάληψη υποχρέωσης/έγκριση δέσμευσης πίστωσης για το οικονομικό έτος ………………. . 
Άρθρο 3 - ΓΕΝΙΚΕΣ ΥΠΟΧΡΕΩΣΕΙΣ ΑΝΑΔΟΧΟΥ
Ο Ανάδοχος εκτελεί τις συμβατικές του υποχρεώσεις με προσοχή, επιμέλεια και σύμφωνα με τους κανόνες της τέχνης και της επιστήμης του, τις αρχές της καλής πίστης και των συναλλακτικών ηθών.
Ο Ανάδοχος διασφαλίζει την ποιότητα των παρεχόμενων υπηρεσιών από τεχνική άποψη, εξασφαλίζει την καταλληλόλητα και την έγκαιρη ολοκλήρωση του αντικείμενου της σύμβασης. 
Ο Ανάδοχος δεσμεύεται ότι τηρεί και θα εξακολουθήσει να τηρεί κατά την εκτέλεση της παρούσας σύμβασης τις υποχρεώσεις του που απορρέουν από τις διατάξεις της περιβαλλοντικής, κοινωνικοασφαλιστικής και εργατικής νομοθεσίας, που έχουν θεσπιστεί με το δίκαιο της Ένωσης, το εθνικό δίκαιο, συλλογικές συμβάσεις ή διεθνείς διατάξεις περιβαλλοντικού, κοινωνικού και εργατικού δικαίου, οι οποίες απαριθμούνται στο Παράρτημα Χ του Προσαρτήματος Α’ του ν. 4412/2016.  Η τήρηση των εν λόγω υποχρεώσεων ελέγχεται και βεβαιώνεται από τα όργανα που επιβλέπουν την εκτέλεση της παρούσας σύμβασης και τις αρμόδιες δημόσιες αρχές και υπηρεσίες που ενεργούν εντός των ορίων της ευθύνης και της αρμοδιότητάς τους
Άρθρο 4 - ΚΙΝΔΥΝΟΣ – ΑΣΦΑΛΙΣΗ
Ο Ανάδοχος φέρει τον κίνδυνο για κάθε ζημία του αντικειμένου της σύμβασης μέχρι την ημερομηνία οριστικής βεβαίωσης των υπηρεσιών. Μετά την οριστική ολοκλήρωση των υπηρεσιών ο κίνδυνος μεταβιβάζεται στην Αναθέτουσα Αρχή.
Ο Ανάδοχος υποχρεούται να ασφαλίζει και να διατηρεί ασφαλισμένο το προσωπικό του στους αρμόδιους ασφαλιστικούς οργανισμούς καθ΄όλη την διάρκεια εκτέλεσης της σύμβασης.
Άρθρο 5 - ΕΚΧΩΡΗΣΕΙΣ – ΜΕΤΑΒΙΒΑΣΕΙΣ
Ο Ανάδοχος δεν δικαιούται να μεταβιβάσει ή εκχωρήσει τη σύμβαση ή μέρος αυτής, χωρίς την έγγραφη συναίνεση της Αναθέτουσας Αρχής. 
Άρθρο 6 - ΠΡΟΘΕΣΜΙΑ ΕΚΤΕΛΕΣΗΣ ΣΥΜΒΑΣΗΣ 
Η σύμβαση έχει προθεσμία εκτέλεσης ……………., αρχής γενομένης από την υπογραφή της και ανάρτησης της στη πλατφόρμα του Κεντρικού Ηλεκτρονικού Μητρώου Δημοσίων Συμβάσεων (ΚΗΜΔΗΣ).
Σε περίπτωση που η παροχή υπηρεσιών ολοκληρωθεί μετά τη λήξη του συμβατικού χρόνου, όπως διαμορφώθηκε μετά την εκάστοτε νόμιμη παράταση, επιβάλλεται, εκτός των τυχόν προβλεπόμενων κατά περίπτωση κυρώσεων και πρόστιμο που υπολογίζεται σύμφωνα με τα άρθρα 217 και 218 του Ν.4412/2016.
Άρθρο 7 -ΕΚΠΤΩΣΗ ΑΝΑΔΟΧΟΥ
Η παροχή υπηρεσιών και η ολοκλήρωση αυτών, όπως ορίζεται στο αντικείμενο της σύμβασης γίνεται από τον Ανάδοχο σύμφωνα με τους όρους και προδιαγραφές και το χρονοδιάγραμμα της παρούσας.
Με απόφαση της Αναθέτουσας Αρχής ο Ανάδοχος κηρύσσεται υποχρεωτικά έκπτωτος από τη σύμβαση και από κάθε δικαίωμά του που απορρέει απ’ αυτή, εφόσον δεν παρέδωσε/ολοκλήρωσε την υπηρεσία μέσα στον συμβατικό χρόνο ή στον χρόνο παράτασης που του δόθηκε ή εν γένει εφόσον δεν τήρησε ή τήρησε πλημμελώς τις συμβατικές του υποχρεώσεις
Ο Ανάδοχος δεν κηρύσσεται έκπτωτος από τη σύμβαση όταν:
α. υπάρχει αθέτηση συμβατικής υποχρέωσης του αναδόχου με ευθύνη της αναθέτουσας αρχής 
β. Συντρέχουν λόγοι ανωτέρας βίας
Κατά τα λοιπά εφαρμόζονται οι διατάξεις των άρθρων 203 και 204 του Ν.4412/2016.
Άρθρο 8-  ΣΥΜΒΑΤΙΚΟ ΤΙΜΗΜΑ 
Το συμβατικό τίμημα ανέρχεται στο ποσό ………………………………………………………………… (…………………………..€) πλέον του αναλογούντος Φ.Π.Α. ήτοι το συνολικό ποσό των …………………………………………………………………………………..(……………………….. €).
Ο Ανάδοχος έχει λάβει υπόψη του όλα τα δεδομένα για την εμπρόθεσμη και προσήκουσα εκτέλεση της σύμβασης. Το συμβατικό τίμημα κατά συνέπεια περιλαμβάνει αφενός την αμοιβή του Αναδόχου, αφετέρου όλα τα σχετικά με την εκτέλεση της παρούσας έξοδα του, ιδίως για μέσα, υλικά και αμοιβές του προσωπικού ή οιουδήποτε άλλου τρίτου ήθελε χρησιμοποιήσει ο Ανάδοχος για τις ανάγκες της παρούσας. Η Αναθέτουσα Αρχή δεν υποχρεούται στην καταβολή οποιασδήποτε άλλης δαπάνης. 
Επί του ποσού του συμβατικού τιμήματος υπολογίζεται και αφαιρείται κράτηση 0,1% υπέρ της Ενιαίας Αρχής Δημοσίων Συμβάσεων (ΕΑΔΗΣΥ)  (Νόμος 4412/2016, άρθρο 350, όπως τροποποιήθηκε με το Νόμο 4912/2022, άρθρο 7).
Άρθρο 9 - ΤΡΟΠΟΣ ΠΛΗΡΩΜΗΣ ΚΑΙ ΔΙΚΑΙΟΛΟΓΗΤΙΚΑ
Η πληρωμή του συμβατικού τιμήματος από την Αναθέτουσα Αρχή προς τον Ανάδοχο γίνεται με την προσκόμιση του ηλεκτρονικού τιμολογίου και την κατάσταση ενεργειών (παραδοτέα) είτε στο 100% της συμβατικής αξίας μετά την οριστική παραλαβή των παρεχόμενων υπηρεσιών  είτε τμηματικά και μέχρι την οριστική παραλαβή (επιλέγεται ένας από τους δύο τρόπους από την Α.Α.).
{Σε περίπτωση που επιλεχθεί η τμηματική πληρωμή συμπληρώνεται το κάτωθι :  
Η πληρωμή του συμβατικού τιμήματος από την Αναθέτουσα Αρχή προς τον Ανάδοχο θα γίνεται τμηματικά και συγκεκριμένα : 
Α) η πρώτη την……………………(ημερομηνία) για το ποσό των ευρώ ………………………………………….. (……………………….. €) πλέον του αναλογούντος ΦΠΑ,
Β) η δεύτερη την……………………(ημερομηνία) για το ποσό των ευρώ ………………………………………….. (……………………….. €) πλέον του αναλογούντος ΦΠΑ
Γ) η τρίτη την……………………(ημερομηνία) για το ποσό των ευρώ ………………………………………….. (……………………….. €) πλέον του αναλογούντος ΦΠΑ
μετά την εκάστοτε παραλαβή του Άρθρου 10 της παρούσας.}
Σύμφωνα με την υπ' αρ. 52445ΕΞ/04-04-2023 ΚΥΑ με θέμα "Υποχρέωση υποβολής ηλεκτρονικών τιμολογίων από τους οικονομικούς φορείς" (Β' 2385/12-04-2023 και διόρθωση σφάλματος στο ΦΕΚ Β' 3061/09-05-2023) όπως έχει τροποποιηθεί και ισχύει,προβλέπεται ότι για δαπάνες σε εκτέλεση συμβάσεων των ν. 3978/2011, ν. 4412/2016 και ν. 4413/2016 που συνάπτονται και εκτελούνται από το ΕΚΕΦΕ «ΔΗΜΟΚΡΙΤΟΣ», υποβάλλονται υποχρεωτικά Ηλεκτρονικά Τιμολόγια από τους αντισυμβαλλόμενους οικονομικούς φορείς όταν οι διαδικασίες σύναψης συμβάσεων εκκινούν μετά την 1η  Ιουνίου του έτους 2024.
Τα δικαιολογητικά που απαιτούνται για κάθε πληρωμή είναι τα κάτωθι: 
1. Πρωτόκολλο παραλαβής ολοκλήρωσης παρεχόμενων υπηρεσιών
1. Εντολή πληρωμής
1. Παραστατικά πληρωμής (Δελτίο αποστολής – Ηλεκτρονικό Τιμολόγιο του Αναδόχου, που είναι σύμφωνο με το ευρωπαϊκό πρότυπο έκδοσης ηλεκτρονικών τιμολογίων. Επιπλέον, ο κωδικός της Αναθέτουσας Αρχής για την ηλεκτρονική τιμολόγηση είναι ο 1036.E00665.0001 (ΚΥΑ 52445/ΕΞ/2023, ΦΕΚ 2385/Β/12-04-2023).
Άρθρο 10 -ΠΑΡΑΛΑΒΗ 
Η παραλαβή του αντικειμένου της σύμβασης πραγματοποιείται από τον Επιστημονικό Υπεύθυνο του έργου. Κατά την διαδικασία παραλαβής, στην οποία καλείται να παραστεί εφόσον το επιθυμεί ο Ανάδοχος, διενεργείται ποσοτικός και ποιοτικός έλεγχος.
Η πιστοποίηση της οριστικής παραλαβής γίνεται με το Πρωτόκολλο Παραλαβής των παρεχόμενων υπηρεσιών.
Κατά τα λοιπά εφαρμόζονται οι διατάξεις των άρθρων 216 επ. και 219 του του Ν.4412/2016.
Άρθρο 11 - ΚΑΤΑΓΓΕΛΙΑ ΕΚ ΜΕΡΟΥΣ ΤΗΣ ΑΝΑΘΕΤΟΥΣΑΣ ΑΡΧΗΣ
Η Αναθέτουσα Αρχή δικαιούται να καταγγείλει την σύμβαση εφόσον ο Ανάδοχος δεν τηρεί κάποιον από τους όρους της παρούσας.
Τα αποτελέσματα της καταγγελίας επέρχονται από την χρονική στιγμή περιέλευσής της στον Ανάδοχο. 
Με την καταγγελία της σύμβασης η Αναθέτουσα Αρχή δικαιούται να απαιτήσει την επιστροφή κάθε αχρεωστήτως καταβληθέντος ποσού καθώς και την ανόρθωση κάθε θετικής ή αποθετικής ζημίας που υπέστη από την μη εκτέλεση ή την πλημμελή εκτέλεση των όρων της παρούσας εκ μέρους του Αναδόχου.
Άρθρο 12 -ΚΑΤΑΓΓΕΛΙΑ ΕΚ ΜΕΡΟΥΣ ΤΟΥ ΑΝΑΔΟΧΟΥ
Ο Ανάδοχος δικαιούται να καταγγείλει την σύμβαση με προηγούμενη έγγραφη ειδοποίηση δέκα (10) ημερολογιακών ημερών σε περίπτωση που η Αναθέτουσα Αρχή παραβιάσει οποιονδήποτε όρο αυτής και δεν αποκαταστήσει την εν λόγω παράβαση μέσα σε εύλογη προθεσμία από την παραλαβή σχετικής έγγραφης ειδοποίησής της εκ μέρους του Αναδόχου.
Άρθρο 13 - ΑΝΩΤΕΡΑ ΒΙΑ
Κανένα από τα μέρη δεν ευθύνεται για παράλειψη εκπλήρωσης των συμβατικών υποχρεώσεων του αν η παράλειψη αυτή είναι απόρροια ανωτέρας βίας, υπό την προϋπόθεση ότι η επικαλούμενη ανωτέρα βία αποδεικνύεται δεόντως και επαρκώς. Σαν ανωτέρα βία εννοείται κάθε γεγονός απρόβλεπτο και αναπότρεπτο που καθιστά απολύτως αδύνατη την εκτέλεση της παρούσας.
Άρθρο 14 -ΠΡΟΣΤΑΣΙΑ ΠΡΟΣΩΠΙΚΩΝ ΔΕΔΟΜΕΝΩΝ
Τα αντισυμβαλλόμενα μέρη αναλαμβάνουν να τηρούν τις υποχρεώσεις που απορρέουν από την εφαρμογή του Κανονισμού (ΕΕ) 2016/679 για την προστασία των φυσικών προσώπων έναντι της επεξεργασίας των δεδομένων προσωπικού χαρακτήρα και για την ελεύθερη κυκλοφορία των δεδομένων αυτών και την κατάργηση της οδηγίας 95/46/ΕΚ (Γενικός Κανονισμός Προστασίας Δεδομένων / General Data Protection Regulation – GDPR) και του τον ν. 4624/2019 (Α 137) όπως καθορίζονται στο Παράρτημα Ι το οποίο αποτελεί αναπόσπαστο μέρος της παρούσας. 
Τα στοιχεία επικοινωνίας με τον υπεύθυνο για την προστασία των προσωπικών δεδομένων της Αναθέτουσας Αρχής είναι τα ακόλουθα (email grigorios@lazarakos.gr,m.samara@l-l.law /τηλ. 2103389075).
Ο Ανάδοχος υποχρεούται, στον βαθμό που η υλοποίηση του αντικειμένου της παρούσας Σύμβασης περιλαμβάνει την επεξεργασία δεδομένων προσωπικού χαρακτήρα:
­να συμμορφώνεται πλήρως με όλους τους ευρωπαϊκούς και εθνικούς νόμους και κανονισμούς  προστασίας δεδομένων που εφαρμόζονται για τις παρεχόμενες υπηρεσίες και ειδικά με τις διατάξεις του Γενικού Κανονισμού Προστασίας Προσωπικών Δεδομένων (Ε.Ε Κανονισμός 679/2016) (ΓΚΠΔ) και του Ν. 4624/2019, συμπεριλαμβανομένων των Οδηγιών της Ελληνικής Αρχής Προστασίας Δεδομένων ή οιασδήποτε άλλης αρμόδιας ρυθμιστικής Αρχής και θα τηρεί άπασες τις απορρέουσες από το κείμενο νομοθετικό και κανονιστικό πλαίσιο υποχρεώσεις τους, καθισταμένου υπόχρεου σε αποκατάσταση κάθε ζημίας ή βλάβης έναντι της Αναθέτουσας Αρχής ή τρίτου, που τυχόν υποστεί τέτοια από την παράβαση του όρου αυτού. 
­να παρέχει στα φυσικά πρόσωπα, των οποίων τα δεδομένα προσωπικού χαρακτήρα επεξεργάζεται, επαρκή ενημέρωση για την επεξεργασία των δεδομένων τους και να λαμβάνει τη σχετική συγκατάθεση, όπου αυτή απαιτείται  σε συμμόρφωση με την προαναφερθείσα νομοθεσία για τα προσωπικά δεδομένα. 
­να λαμβάνει τα κατάλληλα τεχνικά, φυσικά και οργανωτικά μέτρα ασφαλείας για να προστατέψει τα προσωπικά δεδομένα που επεξεργάζεται από απώλεια, μη εγκεκριμένη ή παράνομη επεξεργασία.
­Σε περίπτωση παραβίασης των προσωπικών δεδομένων ή σε οποιαδήποτε περίπτωση θιγεί η ασφάλειά τους όπως σε περίπτωση απώλειας, μερικής ή ολικής καταστροφής των δεδομένων σε ηλεκτρονική ή έγχαρτη μορφή, μη εγκεκριμένη πρόσβαση τρίτου ή οποιασδήποτε άλλης παραβίασης των δεδομένων, συμπεριλαμβανομένων  οποιασδήποτε παραβίασης προκληθεί από την επεξεργασία των δεδομένων από υπεργολάβους του Αναδόχου (εφόσον υπάρχουν), ο Ανάδοχος θα αναλάβει κάθε αναγκαία ενέργεια για τη συμμόρφωσή της προς τις υποχρεώσεις της που απορρέουν από τα άρθρα 33 και 34 του ΓΚΠΔ ανάλογα με την περίπτωση, θα ενημερώσει δε αμέσως και την Αναθέτουσα Αρχή σχετικά και θα συνεργαστεί μαζί της, προκειμένου να διασφαλίσει α) ότι δε θα υπάρξει καμία περαιτέρω παραβίαση και β) ότι θα περιοριστεί ο κίνδυνος που δύναται να επέλθει από την παραβίαση το συντομότερο δυνατό.
Άρθρο 15 -ΕΦΑΡΜΟΣΤΕΟ ΔΙΚΑΙΟ
Η παρούσα διέπεται από το Νόμο 4412/2016 «Δημόσιες Συμβάσεις Έργων, Προμηθειών και Υπηρεσιών (προσαρμογή στις Οδηγίες 2014/24/ ΕΕ και 2014/25/ΕΕ) (ΦΕΚ 147/8-8-2016), όπως ισχύει, και ερμηνεύεται σύμφωνα με τους κανόνες της καλής πίστης, των συναλλακτικών ηθών και του κοινωνικού και οικονομικού σκοπού του δικαιώματος.
Για κάθε διαφωνία ή διαφορά που τυχόν προκύπτει κατά την εκτέλεση της παρούσας τα μέρη προσπαθούν να επιλύσουν σύμφωνα με τις αρχές της καλής πίστης.
Άρθρο 16 -ΙΣΧΥΣ ΤΗΣ ΣΥΜΒΑΣΗΣ
Αφού συντάχθηκε η παρούσα σύμβαση σε μορφή ηλεκτρονικού εγγράφου, αναγνώσθηκε και υπογράφηκε με προηγμένη ηλεκτρονική υπογραφή ως ακολούθως από τα συμβαλλόμενα μέρη. Το παρόν συμφωνητικό αφού υπογραφεί με προηγμένη ηλεκτρονική υπογραφής από τους νόμιμους εκπροσώπους και των δύο συμβαλλομένων μερών, αποστέλλεται σε έκαστο με ηλεκτρονικά μέσα.



ΠΑΡΑΡΤΗΜΑ Ι
ΓΙΑ ΤΗΝ ΕΠΕΞΕΡΓΑΣΙΑ ΠΡΟΣΩΠΙΚΩΝ ΔΕΔΟΜΕΝΩΝ
Ρήτρα 1 - Σκοπός και πεδίο εφαρμογής
1.1 Το παρόν παράρτημα αποσκοπεί στη διασφάλιση της συμμόρφωσης των συμβαλλόμενων με το άρθρο 28 §§ 3 και 4 του Κανονισμού (EΕ) 2016/679 του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου, της 27ης Απριλίου 2016, για την προστασία των φυσικών προσώπων έναντι της επεξεργασίας των δεδομένων προσωπικού χαρακτήρα και για την ελεύθερη κυκλοφορία των δεδομένων αυτών και την κατάργηση της οδηγίας 95/46/ΕΚ (Γενικός Κανονισμός Προστασίας Δεδομένων) (εφεξής «ΓΚΠΔ»).
1.2 Το παρόν παράρτημα αποτελεί τη μοναδική συμφωνία των συμβαλλομένων σχετικά με την Επεξεργασία και αποτελεί ενιαίο σύνολο με την ανωτέρω σύμβαση.
1.3 Το παρόν παράρτημα δεν θίγει τις υποχρεώσεις στις οποίες υπόκειται ο Υπεύθυνος επεξεργασίας δυνάμει του ΓΚΠΔ.
Ρήτρα 2 - Αμετάβλητος χαρακτήρας των Ρητρών
2.1 Τα συμβαλλόμενα μέρη δεσμεύονται ότι δεν θα τροποποιήσουν το παρόν παράρτημα. 
2.2 Η ανωτέρω δέσμευση δεν εμποδίζει τα μέρη να προσθέτουν άλλες ρήτρες ή πρόσθετες εγγυήσεις, υπό τον όρο ότι αυτές δεν αντιβαίνουν άμεσα ή έμμεσα, προς τις υφιστάμενες Ρήτρες, ούτε θίγουν τα θεμελιώδη δικαιώματα ή τις ελευθερίες των υποκειμένων των δεδομένων.
Ρήτρα 3 - Ερμηνεία
3.1 Όπου στο παρόν παράρτημα χρησιμοποιούνται όροι που ορίζονται στον ΓΚΠΔ, οι εν λόγω όροι έχουν την ίδια έννοια με αυτή που έχουν στον ΓΚΠΔ.
3.2  Η εφαρμογή και ερμηνεία πραγματοποιούνται υπό το πρίσμα των διατάξεων του ΓΚΠΔ.
3.3 Το παρόν παράρτημα δεν ερμηνεύεται με τρόπο που αντιβαίνει προς τα δικαιώματα και τις υποχρεώσεις που προβλέπονται στον ΓΚΠΔ ή με τρόπο που θίγει τα θεμελιώδη δικαιώματα ή τις ελευθερίες των υποκειμένων των δεδομένων.
Ρήτρα 4- Προαιρετική ρήτρα σύνδεσης
5.1 Σε περίπτωση εκχώρησης σε οποιοδήποτε πρόσωπο ή οντότητα που δεν είναι συμβαλλόμενο μέρος μπορεί, με τη συγκατάθεση των συμβαλλόμενων μερών, να προσχωρήσει στο παρόν παράρτημα ανά πάσα στιγμή, ως υπεύθυνος επεξεργασίας.
5.2 Η προσχωρούσα οντότητα δεν έχει δικαιώματα ή υποχρεώσεις που απορρέουν από τη σύμβαση και το παρόν παράρτημα , όσον αφορά το διάστημα πριν καταστεί συμβαλλόμενο μέρος.
Ρήτρα 5 - Περιγραφή της Επεξεργασίας
Οι λεπτομέρειες των πράξεων Επεξεργασίας, ιδίως οι κατηγορίες των προσωπικών δεδομένων και οι σκοποί της Επεξεργασίας για λογαριασμό του Υπευθύνου Επεξεργασίας, καθορίζονται στη κύρια σύμβαση.
Ρήτρα 6 -Υποχρεώσεις των συμβαλλόμενων
6.1  Εντολές
α) Ο Εκτελών θα επεξεργάζεται τα προσωπικά δεδομένα βάσει καταγεγραμμένων εντολών του Υπευθύνου Επεξεργασίας, εκτός εάν υποχρεούται προς τούτο βάσει του δικαίου της Ελλάδας ή της Ευρωπαϊκής Ένωσης. Στην περίπτωση αυτή, ο Εκτελών Επεξεργασία ενημερώνει τον Υπεύθυνο Επεξεργασίας για την εν λόγω νομική απαίτηση πριν από την Επεξεργασία, εκτός εάν το εν λόγω εφαρμοστέο δίκαιο απαγορεύει αυτού του είδους την ενημέρωση για σοβαρούς λόγους δημόσιου συμφέροντος. Τα συμβαλλόμενα μέρη συμφωνούν ότι η Κύρια Σύμβαση αποτελεί έγγραφες εντολές του Υπεύθυνου Επεξεργασίας σε σχέση με την Επεξεργασία. Ο Υπεύθυνος Επεξεργασίας μπορεί επίσης να δίνει μεταγενέστερες εντολές καθ’ όλη τη διάρκεια της Επεξεργασίας. Οι εν λόγω εντολές είναι πάντοτε έγγραφες.
β)  Ο Εκτελών ενημερώνει αμελλητί τον Υπεύθυνο Επεξεργασίας, εάν κατά την άποψη του Εκτελούντος κάποια εντολή του Υπευθύνου Επεξεργασίας παραβιάζει τον ΓΚΠΔ ή/και άλλες διατάξεις του δικαίου της Ελλάδας ή της Ευρωπαϊκής Ένωσης περί προστασίας δεδομένων.
6.2  Περιορισμός του σκοπού
Ο Εκτελών επεξεργάζεται τα προσωπικά δεδομένα μόνο για τους σκοπούς Επεξεργασίας που ορίζονται στη σύμβαση, εκτός αν λάβει περαιτέρω εντολές από τον Υπεύθυνο Επεξεργασίας.
6.3  Διάρκεια της Επεξεργασίας
Η Επεξεργασία από τον Εκτελούντα πραγματοποιείται μόνο για το χρονικό διάστημα που καθορίζεται στη σύμβαση.
6.4  Ασφάλεια της επεξεργασίας
α) Ο Εκτελών εφαρμόζει τουλάχιστον τα τεχνικά και οργανωτικά μέτρα που καθορίζονται στη σύμβαση προκειμένου να διασφαλίζει τα προσωπικά δεδομένα, συμπεριλαμβανομένης της προστασίας από παραβίαση της ασφάλειας που οδηγεί σε τυχαία ή παράνομη καταστροφή, απώλεια, μεταβολή, άνευ αδείας κοινολόγηση ή προσπέλαση δεδομένων (εφεξής «Παραβίαση»). Κατά την αξιολόγηση του κατάλληλου επιπέδου ασφάλειας, οι συμβαλλόμενοι λαμβάνουν δεόντως υπόψη τις τελευταίες εξελίξεις, το κόστος εφαρμογής, τη φύση, το πεδίο εφαρμογής, το πλαίσιο και τους σκοπούς της Επεξεργασίας, καθώς και τους κινδύνους που συντρέχουν για τα υποκείμενα των δεδομένων.
β) Ο Εκτελών παρέχει σε μέλη του προσωπικού και σε εξωτερικούς συνεργάτες του πρόσβαση στα προσωπικά δεδομένα που υποβάλλονται σε Επεξεργασία, μόνο στο μέτρο που είναι απολύτως αναγκαίο για την εκτέλεση, τη διαχείριση και την παρακολούθηση της Κύριας Σύμβασης. Ο Εκτελών διασφαλίζει ότι τα πρόσωπα που είναι εξουσιοδοτημένα να επεξεργάζονται τα προσωπικά δεδομένα, έχουν αναλάβει δέσμευση τήρησης εμπιστευτικότητας ή υπόκεινται σε δέουσα κανονιστική υποχρέωση τήρησης εμπιστευτικότητας.
6.5 Ευαίσθητα δεδομένα
Αν η επεξεργασία περιλαμβάνει δεδομένα προσωπικού χαρακτήρα που αποκαλύπτουν τη φυλετική ή εθνοτική καταγωγή, τα πολιτικά φρονήματα, τις θρησκευτικές ή φιλοσοφικές πεποιθήσεις ή τη συμμετοχή σε συνδικαλιστική οργάνωση, γενετικά δεδομένα ή βιομετρικά δεδομένα με σκοπό την αδιαμφισβήτητη ταυτοποίηση προσώπου, δεδομένα που αφορούν την υγεία ή τη σεξουαλική ζωή ή τον γενετήσιο προσανατολισμό φυσικού προσώπου, ή δεδομένα που αφορούν ποινικές καταδίκες και αδικήματα (στο εξής: ευαίσθητα δεδομένα), ο εκτελών την επεξεργασία εφαρμόζει ειδικούς περιορισμούς και/ή πρόσθετες εγγυήσεις. 
6.6 Τεκμηρίωση και συμμόρφωση
α)  Οι συμβαλλόμενοι λαμβάνουν κάθε μέτρο που απαιτείται ώστε να είναι σε θέση να αποδείξουν τη συμμόρφωσή τους με τη σύμβαση και το παράρτημα αυτής και την εφαρμοστέα νομοθεσία για την προστασία προσωπικών δεδομένων.
β)  Ο Εκτελών ανταποκρίνεται άμεσα και επαρκώς σε όλα τα αιτήματα πληροφοριών του Υπευθύνου σχετικά με την Επεξεργασία σύμφωνα με το παράρτημα.
γ) Ο Εκτελών θέτει στη διάθεση του Υπευθύνου Επεξεργασίας κάθε απαραίτητη πληροφορία προς απόδειξη της συμμόρφωσης προς τις υποχρεώσεις που καθορίζονται στο παράρτημα και απορρέουν απευθείας από τον ΓΚΠΔ. Επιπλέον, κατόπιν αιτήματος του Υπευθύνου Επεξεργασίας, ο Εκτελών επιτρέπει και διευκολύνει ελέγχους των δραστηριοτήτων Επεξεργασίας που καλύπτονται από τις Ρήτρες, σε εύλογα τακτά χρονικά διαστήματα ή αν υπάρχουν ενδείξεις μη συμμόρφωσης. Όταν αποφασίζει για  επανεξέταση ή έλεγχο, ο Υπεύθυνος Επεξεργασίας μπορεί να λαμβάνει υπόψη σχετικές πιστοποιήσεις του εκτελούντος την επεξεργασία.
δ) Ο Υπεύθυνος Επεξεργασίας μπορεί να διενεργήσει τον έλεγχο ο ίδιος ή να τον αναθέσει σε ανεξάρτητο ελεγκτή. Οι έλεγχοι είναι δυνατόν να περιλαμβάνουν και επιθεωρήσεις στις φυσικές εγκαταστάσεις του Εκτελούντος και διενεργούνται έπειτα από εύλογη προθεσμία προειδοποίησης.
ε) Τα συμβαλλόμενα μέρη θέτουν τις πληροφορίες που αναφέρονται στο παρόν άρθρο, συμπεριλαμβανομένων των αποτελεσμάτων τυχόν ελέγχων, στη διάθεση της Αρχής Προστασίας Δεδομένων Προσωπικού Χαρακτήρα, κατόπιν σχετικού αιτήματός της.
6.7  Χρήση υπεργολάβων επεξεργασίας
α) Ο Εκτελών την επεξεργασία δεν αναθέτει σε υπεργολάβο επεξεργασίας καμία από τις πράξεις επεξεργασίας που εκτελεί για λογαριασμό του Υπευθύνου επεξεργασίας σύμφωνα με τις παρούσες ρήτρες, χωρίς την προηγούμενη ειδική γραπτή άδεια του Υπευθύνου επεξεργασίας. Ο Εκτελών την επεξεργασία υποβάλλει το αίτημα για ειδική άδεια πριν από την πρόσληψη του οικείου υπεργολάβου επεξεργασίας, μαζί με τις πληροφορίες που απαιτούνται προκειμένου να μπορεί ο Υπεύθυνος επεξεργασίας να αποφασίσει για τη χορήγηση της άδειας. 
β) Ο Εκτελών την Επεξεργασία προσλαμβάνει τους Υπεργολάβους με έγγραφη σύμβαση (εφεξής «Σύμβαση Υπεργολάβου»), η οποία επιβάλλει σε κάθε Υπεργολάβο τις ίδιες κατ’ ουσία υποχρεώσεις όσον αφορά την προστασία των δεδομένων, με αυτές που επιβάλλονται στον Εκτελούντα Επεξεργασία. Ο Εκτελών την Επεξεργασία διασφαλίζει ότι ο Υπεργολάβος συμμορφώνεται με τις υποχρεώσεις στις οποίες υπόκειται και ο ίδιος ο Εκτελών, σύμφωνα με το παράρτημα και τον ΓΚΠΔ.
γ) Κατόπιν αιτήματος του Υπευθύνου Επεξεργασίας, ο Εκτελών παρέχει στον Υπεύθυνο Επεξεργασίας αντίγραφο της Σύμβασης Υπεργολάβου και κάθε τυχόν μεταγενέστερης πράξης τροποποίησής της. Στον βαθμό που είναι αναγκαίο για την προστασία επαγγελματικών απορρήτων ή άλλων εμπιστευτικών πληροφοριών, συμπεριλαμβανομένων προσωπικών δεδομένων, ο Εκτελών μπορεί να απαλείψει τις εν λόγω εμπιστευτικές πληροφορίες από το κείμενο της Σύμβασης Υπεργολάβου πριν από την κοινοποίηση του αντιγράφου της στον Υπεύθυνο Επεξεργασίας.
δ) Ο Εκτελών παραμένει πλήρως υπεύθυνος έναντι του Υπευθύνου Επεξεργασίας για την εκπλήρωση των υποχρεώσεων που υπέχει ο Υπεργολάβος, σύμφωνα με τη Σύμβαση Υπεργολάβου. Ο Εκτελών γνωστοποιεί στον Υπεύθυνο Επεξεργασίας κάθε περίπτωση μη εκπλήρωσης των συμβατικών υποχρεώσεων του Υπεργολάβου.
ε) Στη Σύμβαση Υπεργολάβου θα συμπεριλαμβάνεται ρήτρα δικαιούχου τρίτου, βάσει της οποίας -σε περίπτωση που ο Εκτελών Επεξεργασία παύσει να υφίσταται ή από πραγματική ή νομική άποψη ή καταστεί αφερέγγυος- ο Υπεύθυνος Επεξεργασίας θα δικαιούται να καταγγείλει τη Σύμβαση Υπεργολάβου και να δώσει εντολή στον Υπεργολάβο Επεξεργασίας να διαγράψει ή να επιστρέψει τα προσωπικά δεδομένα.
6.8. Διεθνείς διαβιβάσεις
α) Κάθε διαβίβαση δεδομένων σε τρίτη χώρα ή διεθνή οργανισμό από τον εκτελούντα την επεξεργασία πραγματοποιείται μόνο βάσει καταγεγραμμένων εντολών του υπευθύνου επεξεργασίας ή προκειμένου να εκπληρωθεί ειδική απαίτηση του δικαίου της Ένωσης ή του κράτους μέλους στο οποίο υπόκειται ο εκτελών την επεξεργασία και εκτελείται σύμφωνα με τους όρους του κεφαλαίου V του ΓΚΠΔ.
β) Ο Υπεύθυνος Επεξεργασίας συμφωνεί ότι στις περιπτώσεις που ο Εκτελών προσλαμβάνει Υπεργολάβο Επεξεργασίας και οι ανατιθέμενες στον Υπεργολάβο δραστηριότητες Επεξεργασίας περιλαμβάνουν τη διαβίβαση προσωπικών δεδομένων κατά την έννοια του κεφαλαίου V του ΓΚΠΔ, ο Εκτελών Επεξεργασία και ο Υπεργολάβος μπορούν να διασφαλίζουν τη συμμόρφωση με το κεφάλαιο V του ΓΚΠΔ μέσω της χρήσης τυποποιημένων συμβατικών ρητρών που έχει εκδώσει η Ευρωπαϊκή Επιτροπή σύμφωνα με το άρθρο 46 παράγραφος 2 του ΓΚΠΔ, υπό τον όρο ότι πληρούνται οι προϋποθέσεις για τη χρήση των εν λόγω τυποποιημένων συμβατικών ρητρών.
Ρήτρα 7-Συνδρομή στον Υπεύθυνο Επεξεργασίας
α) Ο Εκτελών Επεξεργασία ενημερώνει αμέσως τον Υπεύθυνο Επεξεργασίας για κάθε αίτημα που έχει λάβει από υποκείμενο των δεδομένων. Δεν απαντά ο ίδιος στο αίτημα, εκτός αν λάβει σχετική εξουσιοδότηση από τον Υπεύθυνο Επεξεργασίας.
β) Ο Εκτελών Επεξεργασία βοηθά τον Υπεύθυνο Επεξεργασίας στην εκπλήρωση της υποχρέωσής του να απαντά στα αιτήματα των υποκειμένων των δεδομένων για άσκηση  των δικαιωμάτων τους, λαμβανομένης υπόψη τη φύση της Επεξεργασίας κατά περίπτωση. Κατά την εκπλήρωση των υποχρεώσεών του σύμφωνα με τα στοιχεία α) και β), ο Εκτελών Επεξεργασία συμμορφώνεται με τις εντολές του Υπευθύνου Επεξεργασίας.
γ) Επιπρόσθετα στην υποχρέωση του Εκτελούντος Επεξεργασία να βοηθά τον Υπεύθυνο Επεξεργασίας σύμφωνα με το στοιχείο β), ο Εκτελών Επεξεργασία βοηθά επίσης τον Υπεύθυνο Επεξεργασίας στη διασφάλιση της συμμόρφωσης προς τις παρακάτω υποχρεώσεις, λαμβανομένων υπόψη της φύσης της Επεξεργασίας και των πληροφοριών που διαθέτει ο Εκτελών: (i) την υποχρέωση να διενεργεί εκτίμηση του αντικτύπου των σχεδιαζόμενων πράξεων επεξεργασίας στην προστασία των προσωπικών δεδομένων (εκτίμηση αντικτύπου σχετικά με την προστασία δεδομένων) όταν ένα είδος επεξεργασίας ενδέχεται να επιφέρει υψηλό κίνδυνο για τα δικαιώματα και τις ελευθερίες των φυσικών προσώπων· (ii) την υποχρέωση να ζητεί τη γνώμη της Αρχής Προστασίας Δεδομένων Προσωπικού Χαρακτήρα, όταν μια εκτίμηση αντικτύπου σχετικά με την προστασία δεδομένων υποδεικνύει ότι η επεξεργασία θα προκαλούσε υψηλό κίνδυνο ελλείψει μέτρων μετριασμού του κινδύνου από τον Υπεύθυνο Επεξεργασίας· (iii) την υποχρέωση να διασφαλίζει ότι τα προσωπικά δεδομένα είναι ακριβή και επικαιροποιημένα, ενημερώνοντας χωρίς καθυστέρηση τον Υπεύθυνο Επεξεργασίας σε περίπτωση που ο Εκτελών αντιληφθεί ότι τα προσωπικά δεδομένα που επεξεργάζεται είναι ανακριβή ή παρωχημένα· (iv) τις υποχρεώσεις που προβλέπονται στο άρθρο 32 του ΓΚΠΔ.
δ) Τα συμβαλλόμενα μέρη καθορίζουν τα κατάλληλα τεχνικά και οργανωτικά μέτρα, με τα οποία ο Εκτελών Επεξεργασία υποχρεούται να βοηθά τον Υπεύθυνο επεξεργασίας για την εφαρμογή της παρούσας ρήτρας, καθώς και το πεδίο εφαρμογής και την έκταση της απαιτούμενης βοήθειας.
Ρήτρα 8- Γνωστοποίηση Παραβίασης
Σε περίπτωση Παραβίασης, ο Εκτελών Επεξεργασία συνεργάζεται με τον Υπεύθυνο και τον βοηθά να συμμορφωθεί προς τις υποχρεώσεις του που απορρέουν από τα άρθρα 33 και 34 του ΓΚΠΔ ανάλογα με την περίπτωση, λαμβανομένων υπόψη της φύσης της Επεξεργασίας και των πληροφοριών που διαθέτει ο Εκτελών.
8.1. Παραβίαση δεδομένων που επεξεργάζεται ο Υπεύθυνος Επεξεργασίας
Σε περίπτωση παραβίασης προσωπικών δεδομένων που επεξεργάζεται ο Υπεύθυνος Επεξεργασίας, ο Εκτελών βοηθά τον Υπεύθυνο:
α) να γνωστοποιήσει την Παραβίαση στην Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα, αμελλητί από τη στιγμή που ο Υπεύθυνος Επεξεργασίας απέκτησε γνώση του γεγονότος, κατά  περίπτωση, εκτός αν η Παραβίαση δεν ενδέχεται να προκαλέσει κίνδυνο για τα δικαιώματα και τις ελευθερίες των φυσικών προσώπων)·
β) να συγκεντρώσει τις εξής πληροφορίες, οι οποίες, σύμφωνα με το άρθρο 33 παράγραφος 3 ΓΚΠΔ, αναφέρονται στη γνωστοποίηση του Υπευθύνου Επεξεργασίας και πρέπει να περιλαμβάνουν κατ’ ελάχιστο: (i) τη φύση των Προσωπικών Δεδομένων, συμπεριλαμβανομένων, όπου είναι δυνατό, των κατηγοριών και του κατά προσέγγιση αριθμού των επηρεαζόμενων υποκειμένων των δεδομένων, καθώς και των κατηγοριών και του κατά προσέγγιση αριθμού των επηρεαζόμενων αρχείων προσωπικών δεδομένων· (ii) τις ενδεχόμενες συνέπειες της Παραβίασης· (iii) τα ληφθέντα ή τα προτεινόμενα προς λήψη μέτρα από τον Υπεύθυνο Επεξεργασίας για την αντιμετώπιση της Παραβίασης καθώς και, όπου ενδείκνυται, μέτρα για την άμβλυνση ενδεχόμενων δυσμενών συνεπειών της. Όταν και στο βαθμό που δεν είναι δυνατόν να παρασχεθούν όλες αυτές οι πληροφορίες ταυτόχρονα, στην αρχική γνωστοποίηση περιλαμβάνονται οι πληροφορίες που είναι διαθέσιμες τη δεδομένη στιγμή, ενώ πρόσθετες πληροφορίες παρέχονται σε μεταγενέστερο χρόνο και χωρίς αδικαιολόγητη καθυστέρηση μόλις καταστούν διαθέσιμες.
γ) να συμμορφωθεί, σύμφωνα με το άρθρο 34 του ΓΚΠΔ, με την  υποχρέωση να ανακοινώνει αμελλητί στα υποκείμενα των δεδομένων την Παραβίαση, όταν αυτή ενδέχεται να θέσει σε υψηλό κίνδυνο τα δικαιώματα και τις ελευθερίες φυσικών προσώπων.
8.2. Παραβίαση δεδομένων που επεξεργάζεται ο Εκτελών  Επεξεργασία
Ειδικότερα, ο Εκτελών Σε περίπτωση παραβίασης προσωπικών δεδομένων που επεξεργάζεται ο Εκτελών, ο ίδιος ενημερώνει τον Υπεύθυνο Επεξεργασίας χωρίς αδικαιολόγητη καθυστέρηση και σε κάθε περίπτωση μέσα σε 24 ώρες από τη στιγμή που αποκτά γνώση της Παραβίασης. Η εν λόγω γνωστοποίηση περιλαμβάνει κατ’ ελάχιστο: α) περιγραφή της φύσης της Παραβίασης (συμπεριλαμβανομένων, όπου είναι δυνατόν, των  κατηγοριών και του κατά προσέγγιση αριθμού των επηρεαζόμενων υποκειμένων των δεδομένων και αρχείων δεδομένων)· β) τα στοιχεία του σημείου επικοινωνίας από το οποίο μπορούν να ληφθούν περισσότερες πληροφορίες σχετικά με την παραβίαση των προσωπικών δεδομένων· γ) τις ενδεχόμενες συνέπειες και τα ληφθέντα ή προτεινόμενα προς λήψη μέτρα για την αντιμετώπιση της Παραβίασης, καθώς και όπου ενδείκνυται, μέτρα για την άμβλυνση ενδεχόμενων δυσμενών συνεπειών της. Όταν και στο βαθμό που δεν είναι δυνατόν να παρασχεθούν όλες αυτές οι πληροφορίες ταυτόχρονα, στην αρχική γνωστοποίηση περιλαμβάνονται οι πληροφορίες που είναι διαθέσιμες τη δεδομένη στιγμή, ενώ πρόσθετες πληροφορίες παρέχονται σε μεταγενέστερο χρόνο και χωρίς αδικαιολόγητη καθυστέρηση μόλις καταστούν διαθέσιμες. 
Τα συμβαλλόμενα μέρη καθορίζουν όλα τα άλλα στοιχεία που πρέπει να παρέχονται από τον Εκτελούντα Επεξεργασία κατά την παροχή βοήθειας στον Υπεύθυνο Επεξεργασίας για τη συμμόρφωση προς τις υποχρεώσεις του Υπευθύνου Επεξεργασίας, σύμφωνα με τα άρθρα 33 και 34 του ΓΚΠΔ.
Ρήτρα 9- Μη συμμόρφωση και καταγγελία
α) Με την επιφύλαξη των διατάξεων του ΓΚΠΔ, σε περίπτωση που ο Εκτελών την Επεξεργασία παραβιάζει τις υποχρεώσεις του από την επεξεργασία προσωπικών δεδομένων, ο Υπεύθυνος μπορεί να δώσει εντολή στον Εκτελούντα να αναστείλει την Επεξεργασία έως ότου ο τελευταίος συμμορφωθεί ή καταγγελθεί η Κύρια Σύμβαση. Ο Εκτελών Επεξεργασία ενημερώνει αμέσως τον Υπεύθυνο σε περίπτωση που αδυνατεί να συμμορφωθεί, για οποιονδήποτε λόγο.
β) Ο Υπεύθυνος Επεξεργασίας έχει δικαίωμα να καταγγείλει την Κύρια Σύμβαση στον βαθμό που αφορά στην Επεξεργασία, αν: (i) η Επεξεργασία εκ μέρους του Εκτελούντα ανεστάλη από τον Υπεύθυνο σύμφωνα με το στοιχείο α) και η συμμόρφωση με το παρόν παράρτημα δεν αποκαταστάθηκε εντός  εύλογου χρονικού διαστήματος και, σε κάθε περίπτωση, εντός ενός μηνός από την ημερομηνία της αναστολής· (ii) ο Εκτελών Επεξεργασία παραβιάζει ουσιωδώς ή με τρόπο διαρκή το παράρτημα ή τις υποχρεώσεις του βάσει του ΓΚΠΔ· (iii) ο Εκτελών Επεξεργασία δεν συμμορφώνεται με εκτελεστή απόφαση αρμόδιου δικαστηρίου ή της Αρχής Προστασίας Δεδομένων Προσωπικού Χαρακτήρα όσον αφορά στις υποχρεώσεις του σύμφωνα με το παράρτημα ή τον ΓΚΠΔ.
γ) Ο Εκτελών έχει δικαίωμα να καταγγείλει την Κύρια Σύμβαση στον βαθμό που αφορά την Επεξεργασία, εφόσον, παρόλο που έχει ενημερώσει τον Υπεύθυνο Επεξεργασίας ότι οι εντολές του παραβιάζουν εφαρμοστέες νομικές απαιτήσεις σύμφωνα με τη ρήτρα 6.1 στοιχείο β), ο  Υπεύθυνος εμμένει στη συμμόρφωση με τις εν λόγω εντολές.
δ) Μετά την καταγγελία της Κύριας Σύμβασης, ο Εκτελών, κατ’ επιλογή του Υπευθύνου Επεξεργασίας, διαγράφει όλα τα προσωπικά δεδομένα που επεξεργάζεται για λογαριασμό του Υπευθύνου Επεξεργασίας και πιστοποιεί στον Υπεύθυνο ότι το έχει πράξει ή επιστρέφει όλα τα προσωπικά δεδομένα στον Υπεύθυνο Επεξεργασίας και διαγράφει τα υφιστάμενα αντίγραφα, εκτός αν το δίκαιο της Ένωσης ή της Ελλάδας απαιτεί την αποθήκευση των προσωπικών δεδομένων. Έως τη διαγραφή ή την επιστροφή των δεδομένων, ο Εκτελών Επεξεργασία συνεχίζει να διασφαλίζει τη συμμόρφωση με τις παρούσες ρήτρες.








                                                                             ΟΙ ΣΥΜΒΑΛΛΟΜΕΝΟΙ                                                     
                                                                              (The contracting parties)
ΓΙΑ ΤΟΝ ΑΝΑΔΟΧΟ	            	                                                           ΓΙΑ ΤΗΝ ΑΝΑΘΕΤΟΥΣΑ ΑΡΧΗ
(The Contractor)                                                  (Director of NCSR “Demokritos” & Chairman of the                                                                                    Board of Directors)
                                                                                                 Ο Διευθυντής ΕΚΕΦΕ ‘Δ’ & Πρόεδρος Δ.Σ.

                                                          

            
   Νόμιμος Εκπρόσωπος                                       			    Δρ. Ευάγγελος Καρκαλέτσης,
[bookmark: _GoBack]   (Legal representative)                                                                                    Dr. Vangelis Karkaletsis 
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